PLUS

EnforceAir PLUS

C-UAS MULTICAPA, IMPULSADO POR CIBERSEGURIDAD Y MEJORADO
POR IA, CON CIBERSEGURIDAD RF, RADAR Y JAMMER INTEGRADOS

EnforceAir PLUS combina las principales tecnologias de lucha antidrones dentro de un sistema
compacto y totalmente integrado para una defensa C-UAS holistica, escalonada y multicapa.

Muiltiples tecnologias integradas antidrones para un
sistema de defensa en capas cada vez mayor

Sistema C-UAS impulsado por Ciberseguridad

e iPresentamos el primer sistema C-UAS multicapa
impulsado por ciberseguridad del mundo!

» Capacidades de Toma de control por Ciberseguridad RF
probadas en campo combinadas con tecnologias
complementarias adicionales de deteccién y mitigacion

»  Laorquestacion impulsada por ciberseguridad permite
que lo mejor de las tecnologias C-UAS funcione en
conjunto, a la vez que prioriza la ciberseguridad para
minimizar el potencial de interferencia

Ampliado con deteccion de radar

» Radar ESA de estado sdlido, compacto y de 4 paneles
para una cobertura adicional de deteccidn de drones mas
alla de la ciberseguridad

e Optimizado con ciberseguridad para minimizar los
falsos positivos

Mejorado con la opcidn de interferencia inteligente
del efector RF

e Tecnologia C-UAS no cinética adicional como capa de
defensa opcional y totalmente integrada para una
cobertura de mitigacion de drones mas alla de la
ciberseguridad

e Preparado para el futuro: la interferencia definida por
software siempre estd actualizada y se puede actualizar
con bandas adicionales segun sea necesario
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Defensa C-UAS optimizada, quirdrgica,
mejorada con IA, escalonada y multicapa

Despliegue rapido y tiempo reducido para
completar la operacién multicapa

« Laintegracion lista para usar ofrece una
configuracion, calibracion y flujo de usuarios
simplificados

Mayor conciencia situacional

e El motor de fusidn de tecnologia SMARTair, basado
en |A, combina datos de radar y Ciberseguridad RF
para mostrar el panorama general y proporcionar
mas informacion sobre cada dron objetivo.

Experiencia de usuario sencilla para C-UAS multicapa

e Gestion simplificada del espacio aéreo con una
interfaz de usuario intuitiva que muestra una unica
vista unificada basada en las entradas de todos
los sensores

Motor de mitigacién basado en IA

e Sugiere la opcion de mitigacion éptima para cada
dron para una defensa quirurgica, escalonada
y en capas
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CAPACIDADES Y BENEFICIOS
DURANTE TODO €L CICLO DE VIDA
DE UN INCIDENTE CON DRONES

Deteccidén
y Alerta

Identificar
el dron

Localizacion
y Rastreo

Ciberseguridad RF

Dron e Piloto

_

Ciberseguridad RF

Envia el dron por una ruta sequra,
aterrizaje seguro en una posicién
predefinida

Define el comportamiento exacto del
dron tras la toma de control

Evita que el piloto recupere el
control del dron

Toma de control quirtirgica
Ciberseguridad RF activa

.

Tomar el control Aterrizar

Cibersequridad RF

« Desconecta la sefial del dron del mando
a distancia del piloto

.

Repeler

* Hace que el dron vuele de regreso a la
posicion de despegue o actte de acuerdo
con la configuracion original a prueba de fallos

+ Defensa quirirgica mediante
Ciberseguridad RF activa
Opcion inteligente de
interferencia del

(et Ciberseguridad RF efector RF Opciodn inteligente de interferencia del efector RF
* Sin falsas alertas
L - Inici + Obtiene identificadores * Bloquea la sefal del mando a distancia del piloto
* Larga distancia P P
g» (1o dnicos del dron, mc}uldos  Hace que el dron vuele de regreso a la posicién de
° Funcl0n§ en entornos ‘ marca, modelo y nimero despegue o actue de acuerdo con la configuracion original
de RF ruidosos de serie
. R a prueba de fallos
) Cibersequridad RF ) ) - P ;
* Pasiva + Determina los atributos tnicos * Opciodn de interferencia de efector RF inteligente de corto
* Rastreo de ubicacién en tiempo real de comunicacion del dron alcance para todos los drones en el drea seleccionada
Radar mediante la determinacion de la posicién ” i
« Cobertura adicional mis del dron con precision de GPS « Identifica drones modificados/
. . . . . manipulados
alla de la ciberseguridad * Localiza y rastrea el dron, piloto/controlador
A a distancia y posicion de despegue + Lee la identificacién remota,
* Optimizado con d de de ell
ciberseguridad para reducir * No depende de la recepcidn de la sefal (HE MO CEEERE ER ElE
los falsos positivos de la estaciodn terrestre « Distingue entre drones
* No es necesario tener una linea de visién clara autorizados y no autorizados
* Pasiva * Pasiva
Radar
* Rastreo de ubicacion en tiempo real para
una cobertura adicional de drones mas
alla de la ciberseguridad
¢ Activa
< DETECCION Y RESPUESTA EN SEGUNDOS >

ESPECIFICACIONES TECNICAS

Ciberseguridad RF

Frecuencia de operacion
Potencia de transmisién
Tension de funcionamiento
Consumo de energia

Peso y Dimensiones

Estuche de transporte

Cumplimiento ambiental y de radio

Temperatura de funcionamiento
Radar

Frecuencia

Potencia de transmision

Campo de vision

Precision de la pista

Maximo nimero de pistas
Tamario & Peso

Potencia (EE. UU.)

Potencia (INTL)

Temperatura de funcionamiento

Proteccién contra el clima
Efector RF

Banda [MHz]
868
915
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Deteccién, mitigacién (toma de control por ciberseguridad RF y neutralizacion)

400MHz-6GHz

Hasta 36 dBm

CA:100-240V, 50/60Hz = CC: 20-36V Nom-24V

150 W/170 W (deteccién/mitigacién)

SDR: 12,8 kg (28,2 libras). Ancho x alto x ancho: 39 x 52 x 12 cm/15.35 x 20.5 x 4.7 pg
30 kg (66 libras), largo x alto x ancho: 68 x 53 x 38 cm / 26.6 x 20.7 x 14.9 pg

(incluye SDR, fuente de alimentacicn, tableta de administracion, cables y accesorios)
MIL STD 810H, MIL STD 461, IP66

De-30°Ca+50°C

EchoGuard (Echodyne), deteccion de drones de hasta 1km, factor de forma pequefio

Banda K de 24.45 a 24.65 GHz (EE. UU.), banda K de 24.05 a 24.25 GHz (INTL)
35 dBm con una ganancia de 21dBi

Azimut de 120° x elevacién de 80°

<1° Azimut x < 1.5° de elevacion

Hasta 20 pistas simultaneas

20.3cmx16.3 cm x4 cm, 1.25 kg

+15a+ 28 VCC, 50 W (en funcionamiento), < 10 W (modo de espera activo)
+15 a + 24 VCC, 50 W (en funcionamiento), < 7 W (modo de espera activo)
-40°C a +75°C

P67

Potencia Omni, Tx de 4 vatios de hasta 36 dBm por banda

Alta frecuencia [MHz]
832 885
902 928

Baja frecuencia [MHz]

D-Fend Solutions es el proveedor lider de tecnologia de toma de control
antidrones, probada en campo, impulsada por ciberseguridad de radiofre-
cuencia (RF), no cinética y mejorada con inteligencia artificial, que permite
un control total, la seqguridad y la continuidad durante incidentes con drones
no autorizados para superar tanto las amenazas actuales como las
emergentes en entornos complejos y sensibles. Con miles de despliegues
exitosos realizados en todo el mundo, en los escenarios reales mas exigentes
y para los usuarios finales mas demandantes, EnforceAir, el principal sistema
C-UAS de la empresa, se centra en las amenazas de drones mas peligrosas
en entornos militares, de seguridad publica, aeropuertos, prisiones, grandes
eventos, infraestructuras criticas y otros entornos. La tecnologia de D-Fend
Solutions ha sido elegida como la mejor de su clase y es implementada por
agencias gubernamentales de primer nivel, incluidas fuerzas militares,
policiales federales y de sequridad nacional, asi como por los principales
aeropuertos internacionales del mundo. EnforceAir ejecuta de forma
auténoma tomas de control por ciberseguridad RF de drones no autorizados
como sistema independiente, multicapa o integrado, para aterrizajes seguros
y resultados controlados, garantizando el flujo continuo de las comunica-
ciones, el comercio, el transporte y la vida cotidiana.
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