
Taking 
Control of 
the Drone 
Threat

Enabling a Drone-Powered Society

around the world and are reshaping the way 
modern societies function. nmanned aerial 
systems (UASs), also known as drones, are changing 
the way 

continue to proliferate, there is a small 
portion of bad actors, as well as inexperienced 
operators, who can 

D-Fend Solutions helps 
support today’s drone-powered society.

The Drone Threat
Drones are becoming, faster, harder to detect and 

heavy payloads, and are quite easy to 
operate, which poses safety and security risks to 
nearly every type of environment.

Affordable, easy to obtain drones can be used 
to conduct reconnaissance on soldiers and law 
enforcement, target critical facilities, smuggle drugs 
into a prison or across borders, disrupt major events 
and pose dangers to planes that are taking off and 
landing. 

Next-gen counter-drone

ドローンの
脅威をコン
トロール

ドローン社会の到来
ドローンは世界中の何百万人もの人々に付加価値と
利益をもたらし、現代社会の仕組みを作り変えつつあ
ります。ドローンとしても知られる無人航空機システム
は、さまざまな分野や産業のあり方まで変革していま
す。しかし、ドローンの普及が進むにつれ、甚大な被害
をもたらす可能性のあるごく一部の悪質な者や、経験
の浅い操縦者がいるのも事実です。D-Fend社は、この
脅威に対処することで、今日のドローン社会の発展に
貢献しています。

ドローンの脅威
ドローンはますます高速化し、検知されにくくなり、
耐久性も増しています。多くのドローンは長距離を飛行
し、大きい積載量を運べ、操作も非常に簡単なので、
あらゆる環境に安全性とセキュリティ上の危険をもた
らします。

安価で入手のしやすいドローンを使えば、軍や法執行
機関の偵察、重要施設の標的化、麻薬の刑務所内への
持ち込みや国境を越えた密売・密輸、大規模イベントや
飛行機の離着陸を妨害することもできます。

あらゆる環境に対応する次世代
カウンタードローン



Traditional technologies have a role to play in a 

sensitive scenarios. During detection, radars often 
have trouble as the main counter-drone component 

objects, and they are complicated to operate. Radars 
generate false alarms and the issue with many 
acoustic solutions is they are often ineffective in noisy 
environments. 

Jamming-based solutions, or hybrid solutions 
featuring jammers for mitigation, emit large amounts 
of energy to block drones’ controller signals. Jammer-
based tools may affect other radio communications, 
which could pose a problem for nearby broadcasts, or 
security personnel. Jamming solutions do not provide 
full control, as drone operators can regain control of 
the drone once the jamming ceases. Kinetic counter-
drone solutions, which involve shooting down the 
UAS, are risky in crowded situations, because they 
can cause collateral damage. And optical solutions 
are ineffective without clear line-of-sight.

Sensitive environments require a surgical and 
innovative anti-drone defense, considering severe 

objects, potential collateral damage, fears of 
disrupting adjacent communication signals and 
the need to distinguish between authorized and 
adversarial drones.  

EnforceAir: Proven, Tested 
& Selected By the Top Tier

Global Success

Hundreds of deployments of EnforceAir
 

worldwide, including forward operating bases, 
highly traveled borders and ports, and major 
international airports.    

Chosen

Selected as a best-in-class cyber, radio frequency 
(RF) system and acquired by top-tier federal 
government agencies.  

Proven

Tested, selected and trusted by operational units 
and security agencies in sensitive environments. 
Deployed at high-level U.S. government agencies 
– including military, federal law enforcement and
homeland security departments.

Selected for Large-Scale Events 

Entrusted to protect large-scale events and 
world, with tens of 

thousands of attendees at major stad ums, arenas 
and open-air venues. 

A Solution for Every Scenario
D-Fend deals with different drone threats across
different environments:

• Military
• National security
• Law enforcement
• Airports
• orders
• Ports and harbors
• VIP executive

protection
• Maritime operations
• Critical infrastructure

• Enterprise business
• Events
• Stadiums
• Media
• Prisons
• Landmarks and

government buildings
• First responders
• Local government
• Safe city

Flying Object  
False Positives

Requires Clear 
Line-of-Sight

Signal 
Disruption

Collateral 
Damage

苦戦する従来型システム
従来のテクノロジーは多層的な防護戦略においては有
用ですが、慎重な取り扱いが求められる場面で十分に
機能するとはいえません。

検知と識別の際、レーダーは小型ドローンと他の飛行
物体を区別するのが難しく、操作が複雑になることが
あり、また誤警報を発生させる可能性もあります。音響
タイプは、ノイズの多い環境では効果がない場合があ
り、視覚タイプは、明瞭な視界がないと効果がありませ
ん。無線方向探知機は、その正確度と精度に限界があ
ります。

妨害電波を利用したシステム、あるいは妨害電波に対
処するためのハイブリッド式は、ドローンの制御信号を
ブロックするために大きなエネルギーを放出します。妨
害電波は、操作や通信に影響を与える可能性があり、
近隣の放送や警備に問題を起こしかねません。電波妨
害システムでは、不正ドローンの操縦者は電波妨害が
なくなるとドローンの操縦を再開できるため、完全にコ
ントロールすることはできません。ドローンを撃墜する
破壊式カウンタードローンは、巻き添え被害を引き起こ
す可能性があるため、人が多い状況では危険です。

高層建築物などが乱立する中での検知の難しさ、巻き
添え被害の危険性、周辺の通信信号への干渉、正規ド
ローンと不正ドローンの区別を考慮した、正確で革新
的なドローン対策が求められます。

飛行物体の誤検知

通信信号の妨害

目視が必要

二次被害

エンフォースエア： 多数の国際機
関で検証＆採用された実績
世界規模の成功

D-Fend社の主力カウンタードローンシステム エンフ
ォースエアは、世界各地の軍施設、国境や港、主要な
国際空港に多数設置されています。    
飛行機の離着陸を妨害することもできます。

あらゆるシナリオに対応可能
D-Fend社は様々な環境のいかなるドローンの脅威に
も対応します。

• 軍隊
• 警備全般
• 法執行機関
• 空港
• 国境
• 港湾
• VIP警護
• 海上活動
• 重要インフラ

施設

• 商用施設
• イベント
• スタジアム
• メディア
• 刑務所
• ランドマークと公

共施設
• 警察・消防
• 地方自治体
• 都市の安全

高い信頼性

実戦部隊や警備機関により厳しい環境下で検証、採
用され、信頼を得ています。米国防総省、米司法省、米
国土安全保障省など、米国の主要政府機関にも採用
されています。

大規模イベントで採用

大型スタジアムやアリーナ、野外会場で行われる数万
人規模のイベントやVIP警護を任されています。



Preserve Operational Continuity
EnforceAir passively and continuously scans and detects 
unique communication signals used by commercial 
drones. Once detected, EnforceAir 

It 

Authorized drones can continue to 
function without interruption.  

During the mitigation process,  takeover commences and 
the pilot loses all control of the drone, including video and 
telemetry information, and cannot regain it. 

 empowers 
organizations with 

domains, environments and 
scenarios.

Since the system does not rely upon jammers or kinetic 
technology, EnforceAir avoids collateral damage, 
interference, disruption or disturbance. EnforceAir 
transmits a precise and short signal that takes control 
over the rogue drone without interfering with other drones 
and communication signals. Continuity prevails as 
communications, commerce, transportation and everyday 
life smoothly proceeds.

D-Fend Solutions
Counter-Drone
Core Concepts

Control

The best way to control the 
drone threat and ensure 
continuity is to take control of 
the drone

Focus

Counter-drone measures must 
focus on the real risk, the 
most dangerous drones

EnforceAir Takes Control 
of the Drone and 
Takes Control of the Threat
Safe Landings for Safe Outcomes

EnforceAir features the world’s premier counter-
drone, cyber,  RF-based takeover technology. Our 
system, in either autonomous or manual mode, 
detects, locates and 

neutralizes the threat by  
full control over the drone and land  it safely in a 

• Unique capability to mitigate risk by TAKING
CONTROL of drones

•

•
•

•

Employs non-jamming, non-kinetic technology that
does not require line-of-sight

stinguishes between authorized and unauthorized
drones

•
• Advanced, autonomous system
•

• End-to-end C-UAS capabilities for any scenario or
environment

• Open API for integration with Command & Control
systems

Safety

A safe landing or fend off of 
the rogue drone is the best 
possible outcome for safe 
airspace and continuity

Future

The constantly changing and 
increasingly complex drone 
threat requires foreseeing 
the future and always 
staying a drone threat 
ahead

D-Fend社カウンター
ドローンシステム・コ
アコンセプト

コントロール

ドローンをコントロールし脅威に
対処することで、運用の持続性を
確保する

安全性

空域の安全確保と継続のために
不正ドローンの安全な着陸と危
険を回避する

フォーカス

カウンタードローン対策は、 真
のリスク、最も危険なドローンに
焦点を当て、ドローンのリスク
分析、評価、優先順位付けを行う
ことです

予測

絶えず変化し複雑さを増すドロ
ーンの脅威に対処するには、未
来を予測し、 常に脅威に先回り
しなければなりません

最良の結果をもたらす安全な着陸
D- Fend社の主力製品であるカウンタードローンシステ
ム エンフォースエアは、業界をリードするサイバー電波
式テイクオーバーテクノロジーによって、状況や組織・分
野を問わず、不正ドローン問題を解決する高度な手段を
提供します。D- Fend社のサイバーテイクオーバー方式
は、高精度の検知能力に基づいた独特の対処方法です

運用継続性の維持
エンフォースエアは、商業用ドローンが使用する固有の
通信信号を受動的かつ継続的にスキャンして検知し、正
規ドローンと不正ドローンを区別します。地上の信号受
信に頼ることなく、ドローン・操縦者/送信機・離陸位置
を特定・追跡します。また、GPSでリアルタイムの位置を
追跡します。正規ドローンは、運用を中断されることなく
継続して機能することができます。

不正ドローン対処中に、テイクオーバーが開始され、操
縦者は映像とテレメトリ情報を含むドローンの全てのコ
ントロールを失い、取り戻すことはできません。ドローン
を離陸時の位置に戻すか、またはドローンのコントロー
ルを奪取して指定した安全地点に着陸するように設定
することができます。エンフォースエアは、分野、環境、
状況を問わず、大規模な組織の柔軟な運用を可能にし
ます。

エンフォースエアは、ジャマ―や非破壊方式に依存しな
いため、巻き添え被害、電波干渉、混乱、通信妨害を回避
することができます。他のドローンや通信信号に干渉す
ることなく、不正ドローンをコントロールする正確で短い
信号を送信します。通信、商取引、輸送、日常生活が円滑
に進むよう、安全安心な社会生活の継続を最重要に考
えています。

主な利点＆優位性

エンフォースエア ドローンをコ
ントロールし、脅威に対処する

世界最高峰のカウンタードローンシステム エンフォー
スエアは、サイバー電波式の テイクオーバーテクノロジ
ーを備えています。当社のシステムは、自動・手動モード
で、空域内の不正ドローンを検知・位置特定・識別、完
全にコントロールし、指定した安全地点まで誘導着陸さ
せることで、脅威に対処します。

• 独自機能でドローンをコントロールし危険に対処
• 電波式検知とデコード技術の組み合わせで誤報なし
• 指定した安全地点までドローンを誘導着陸
• ノンジャミング、目視不要の非破壊テクノロジー
• 正規(味方)ドローンと不正ドローンを区別
• ノイズが多い環境や悪天候でも動作
• 高度な自動システム
• 設置方法・場所を選ばないシームレスな運用
• あらゆるシナリオ ・ 環境に対応するエンドツーエンド

のカウンタードローン機能
• オープンAPIによるコマンド＆コントロールシステムと

の統合



EnforceAir  
 

Across the 
Drone Incident Lifecycle

Identify

Locate & Track

Detect & Alert

Take Control & Lan

Fend Off

• Sends drone via safe route, safe landing to pre-defined position
• Defines exact behavior of drone upon takeover
• Prevents pilot from regaining control of drone
• Surgical Takeover
• Active RF Cyber

• Combined RF Cyber detection
• No false alerts
• Long-distance
• Operates in noisy RF environments
• Passive

• Obtains unique drone identifiers, including
 make, model and serial number
• Determines unique drone communication attributes
• Identifies modified/tampered drones
• Reads remote ID, but not dependent on it
• Distinguishes between authorized and
 unauthorized drones
• Passive

• Real-time location tracking by determining 
 drone position with GPS accuracy
• Locate and track drone, pilot/remote controller 
 and take-off position
• Not dependent on ground-station 
 signal reception
• No need for clear line-of-sight
• Passive

• Disconnects drone signal from pilot  
 remote control
• Causes drone to fly back to takeoff 
 position or to act according to  
 original fail-safe configuration
• Surgical to target drone only
• Non-jamming
• Active RF Cyber

パッシブ

検知＆警報 位置特定＆追跡
ドローンの識別

危険回避

コントロール 地上
ドローン

離陸位置

操縦者

アクティブ

ドローンのインシデン
トライフサイクルを通
じたエンフォースエア
の機能と利点

検知＆警報

位置特定＆追跡

識別

危険回避

コントロール＆着陸

• 統合電波方式サイバー検知
• 誤報なし
• 広範囲
• ノイズの多い電波環境でも動作
• パッシブ

• GPSによりリアルタイムで位置を特定し追跡
• ドローン、操縦者/送信機、離陸地点の特定と

追跡
• 地上局の信号受信に依存する必要なく
• 目視不要
• パッシブ

• メーカー、モデル、シリアル番号を含む、ドロ
ーン固有の識別子を取得

• ドローン固有の通信属性を特定
• 改造/改ざんされたドローンを識別
• リモートIDの読み取り可（内蔵、外付け）
• 正規ドローンと不正ドローンを区別
• パッシブ

• パイロットとドローンの通信をカット
• ドローンを離陸位置に戻すか、フェールセー

フ機能に従い動作
• 対象ドローンのみを対処
• ノンジャミング
• アクティブ電波式サイバー

• ドローンを指定した安全地点に誘導着陸させます
• ドローンの飛行経路高度をコントロールします
• 操縦者がドローンのコントロールを取り戻すのを阻止します
• テイクオーバー
• アクティブ電波式サイバー



軍用車両
移動中の防護だけでなく、固定設置用のデ
ュアルユースセットアップキットを使い、エ
ンフォースエアに三脚を素早く取り付ける
こともできます。

民間車両
移動中は、目立たないアンテナを使用し
ており、警備のコンセプトである移動バブ
ル防護を実行できます。 数分で簡単に設
置・移動でき、移動式からタクティカル・固
定設置に移行できます。

柔軟な携行・移動防護により、車載型や三
脚が使用できないあらゆる環境下での運
用が可能になり、軍、法執行機関、警備機
関等をサポートします。

シームレスな運用の柔軟性を実現する多種多様な設置
エンフォースエアは、数分で移動・設置が簡単にできるため、あらゆる環境での運用が可能となります。

エンフォースエア2
警備全般＆法執行機関
マルチ導入キットにより、操作チームは設置場所にとらわれ
ない柔軟な運用を可能にします。
タクティカル | 車載 | 固定設置 | バックパック

軍隊
マルチ導入キットは、軍隊の様々な要件を満たすために、その
耐久性、柔軟性など多様な作戦、運用に対応できるように設計
されています。
タクティカル | 車載 | 固定設置 | バックパック

エンフォースエア設置
車両オプション

固定設置
固定設置のための高所用アンテナは、ビ
ル屋上に設置し上下方向の検知・対処が
出来るだけでなく、地上に設置してタクテ
ィカル型のように運用することができます

長距離指向性
主に空港や国境空域の保護を目的とした
固定・広範囲対応キット。独自技術を組み
合わせることでドローン検知だけでなく、
重要なエリアの危険にも対処。

常設オプション

都市部や厳しい環境に適した、軽量・携
行・着脱が簡単なシステムで、360°全方位
をカバーするように設計されています。耐久
性と堅牢性に優れ、地上や高地でのあら
ゆる天候に耐えることができます。警備全
般や法執行機関を完全にサポートします。

タクティカル設置 バックパック



 
 

Future-Ready –  
Always A Drone Threat Ahead
D-Fend Solutions is committed to foreseeing
future drone threats. We relentlessly develop new
capabilities to stay ahead and anticipate even the
most unpredictable drone challenges, with an eye to
proactively building next-generation, optimal 
for the coming dangers. Continuous software updates
result in an up-to-date response to new drone models
and DIY radio components.

D-Fend Solutions takes on this challenge by bringing
together all the necessary competencies, employing
a robust and experienced research and development
group with extensive, cross-domain experience. Our
experts possess advanced skillsets, knowledge of best
practices and real-world trade craft for counter-drone
threat reaction and response.

Complex Challenges Require  
a Multi-Disciplinary Approach
D-Fend Solutions’ talented team is comprised of
experts with extensive experience in air defense,
electronic warfare and cybersecurity, including
personnel from elite military intelligence technology

challenges with a multi-disciplinary approach that
encompasses a diverse set of technologies.

Additional D-Fend Differentiators
Advanced Proprietary Protocols 
EnforceAir supports the most advanced long-range 
drones, and commercial and proprietary radio (DIY) 

a new route and land them controllably and securely in 

most dangerous drones. 
High Performance
• Ability to handle swarming and massing
• 360° perimeter security 

using omni antennas
•

•

Easy Deployment & Operation
• Autonomous

•
control/land

• Low power and small footprint
•

Control the Drone
to Control the Threat

www.d-fendsolutions.com

@d-fendsolutions.com

•  Stationary - pole mounted, low and high-altitude
 installations
•  Long-Range Directional - stationary, long-range
 coverage

D-FEND社について
D-Fend社は、電波式サイバーカウンタードローンによ
るテイクオーバー技術のトップメーカーです。複雑で厳
しい環境において不正ドローンをコントロール、安全の
継続を可能にします。世界中で数百の導入実績を持つ
主力製品であるエンフォースエアは、軍事、警備全般、
空港、刑務所、大規模イベント、重要インフラ分野で運用
されています。D-Fend社のノンジャミング式、非破壊テ
クノロジーは、カテゴリ最高として選ばれ、米国および国
際的な一流政府機関や世界の主要国際空港に採用さ
れています。エンフォースエアは、通信、商取引、輸送、
日常生活の円滑な流れを確保し、最良の結果をもたら
す不正ドローンの安全な着陸のために、電波式サイバ
ーテイクオーバーを自動・手動で操作できます。

© 2023 D-Fend Solutions AD Ltd.、そのロゴ、ブランド、本号に記載されて
いるエンフォースエア製品、サービス、およびプロセス名は、D-Fend Solutions 
AD Ltd.またはその関連会社の商標またはサービスマークです。本書に記載
されている情報はすべて一般的な情報であり、予告なく変更されることがあ
ります。本書には、D-Fend Solutions AD Ltd.またはその関連会社の専有情
報が含まれています。

詳しくは以下のリンクを参照：

または、次の宛先までお問い合わせください。

複雑な課題を解決するための総合的ア
プローチ
D-Fend社の有能なチームは、精鋭軍事情報技術部隊出身者
をはじめとする、防空、電子戦、サイバーセキュリティの豊富な経
験を持つ専門家で構成されています。私たちは、多様な技術を
網羅する総合的なアプローチで、最も困難なカウンタードロー
ンの問題に対処します。

未来を見据え –ドローンの脅威に先回
り
D-Fend社は、将来のドローンの脅威を予測することに取り組
んでいます。来るべき危険に対して積極的に最適な次世代ドロ
ーンに対応するために、最も予測不可能なドローン問題でさえ
も先回りして予測し、常に新しい機能を開発しています。継続的
なソフトウェアのアップデートにより、最新のドローンや自作無
線部品にも対応します。

D-Fend社は、必要な能力を結集し、広範で多岐にわたる分野
で豊かな経験を持つ研究開発グループを採用し、この課題に
挑んでいます。当社の専門家たちは、高度なスキルセット、ベス
トプラクティスの知識、カウンタードローン脅威の対策と対応に
関する実戦的な技術を有しています。

D-Fend社のその他の特長
最先端の独自プロトコル
エンフォースエアは、最先端の長距離ドローン、商用・独自の無
線（DIY）プロトコルをサポートし、新しいルートを飛行するよう
にドローンを再プログラムし、指定した安全地点に着陸させる
独自の能力を備えています。私たちは真の脅威、最も危険なド
ローンに対処します。
高性能
• 多数のドローン群に対処可能
• 360度カバーするオムニアンテナにより検知・対処範囲の拡大
• 高度な電波式テクノロジーと無線法令の準拠
• 手動/自動対応
簡単な設置＆操作
• 受信・送信モジュールの複数化、強力なリアルタイム処理を備

えた自動型
• 危険対処（危険回避、制御奪取して着陸など）を設定可能
• 固定 - ポールマウント取付、低・高地設置
• 長距離指向性 - 固定設置、検知・対処範囲の拡大
• 低消費電力、設置面積最小化
• 移動・操作・設置が簡単


